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1 A FELADAT MEGHATAROZASA

Feladat megnevezése: adatok tarolasat, feldolgozasat, megjelentését tamogato informatikai rendszer
Fazis 1:

Az elektroszmog szakterilet backend moduljdnak elkészitése mely megvaldsitja az adatok fogaddsat,
taroldsat, elemzését, lekérdezhet6vé tételét, push értesitést és felhasznaldokezelést. A fejlesztés soran
mikroszolgaltatasokra épil6 szerver oldali architekturat alkalmazunk, melynek révén biztositott lesz az
egyes szerver oldali komponensek egységbe zardsa, skdlazhatdsaga. Adattarolasra open-source relacids
és noSQL adatbazisokat alkalmazunk.

Fazis 2:

Az elektroszmog tématerilet webes kliensének fejlesztése, mely lehetévé teszi az Osszegydjtott és
elemzett adatok megjelenitését, monitorozast, nyomonkdvetést modern webes feliileten. A kliens
fellileten kereshet6vé valnak az egyes teriletek térképes nézetben. JAl haszndlhato térképek késziilnek
az Osszegyljtott adatokra alapozottan, melyek szemléltetik az adott teriileten mért elektroszmog
mértékét.

Fazis 3:

Az elektroszmog szakterlilet backend moduljdnak masodik valtozata: elemzés, lekérdezhet6vé tétel,
push értesités és felhasznaldkezelés.

Az elektroszmog témateriilet webes kliensének masodik vdltozata: monitorozds, nyomonkovetés
modern webes fellleten.

Jelen dokumentum az elsé fazisban tortént kutatdsi-fejlesztési feladatokat 6sszegzi.

2 BEVEZETES

Az utébbi években mind a Big Data rendszerek, valamint a dolgok internete (Internet of Things; IoT)
alapu megolddsok nagy fejlédésen mentek keresztiil.

A digitalizacionak, valamint a nyilt platformoknak kdszénhet6en az internetez6k szdmdra egyre tobb
hasznos szolgaltatds és adatforras érhet6 el, melyek nélkil mindennapi tevékenységeink mar szinte
elképzelhetetlenek lennének.

Ilyen szolgdltatds lehet egy egyszer(i Utvonaltervezés két helyszin kozott gyalog vagy autéval, vagy
példaul kiilonb6z6 hasznos helyek, érdekes pontok (Points Of Interest; POI) adatbazisa. Természetesen
napjainkra ezek a szolgdltatasok mar altaldban egymdsba integrdlva haszndlhaték, kiilonboz6
nagyvallalatok szolgaltatasaiként vagy akdr kozosségi 6sszefogasok eredményeként.



Ezeket az eredményeket terjesztik ki az okoseszkozok és a hozzajuk kapcsoldédd szolgdltatasok, melyek
egyre jelent&sebb szereppel birnak a legtobb iparag szdmara is.

Az elmult évtizedekben nagyban nétt az internetre kapcsolt eszk6z6k szama. Ez f6ként az okostelefonok
és a hordozhaté , kiityuk” fejlédésének, novekedésének és elterjedésének kdszonhet6. Néhany tényadat
az elmult évek mobilvilagaval kapcsolatban:

o 4,5 milliard telefon van a vildgban, ennek mintegy a fele okostelefon.

e A mobil-el6fizet6k szama kozel 7 milliard.

o Az eszkdzok kétharmadan van kamera, amelyet a felhaszndlék 72%-a hasznal is.
e A mobiltulajdonosok 91%-a 7x24 éraban a telefonja kdzelében van.

e Minden harmadik ember olvas hireket a telefonjan.

e Tobb mint egymillidrd ember tolt le alkalmazasokat, haszndl kozdsségi halét.

A tendencia tartja magat, s6t a kovetkez6 évekre tovabbi ndvekedés varhatd, ahogy Ujabb megoldasi
lehet6ségek, technolégidk kerllnek el6térbe, tobbek koz6tt a kommunikacidhoz elengedhetetlen 6todik
generacids vezeték nélkiili haldzat (5G), valamint az Uj IPv6 internetes protokoll. igy 2020-ban varhatéan
mar 30 millidrd IP-szenzor lesz miikddésben.

Ezek adathalmazait az interneten keresztil 6sszegy(jtve egy intelligens kdrnyezet, egy vildgméretd kép
alakulhat ki az okoseszkdzoket hasznaldk tulajdonsagairdl, szokdsairdl. Az adatok segitségével akar a
jovébeli tevékenységeiket, szandékaikat is meg lehet jésolni.

Az IP alapu szenzorok m(ikodéséhez a nevébdl kovetkezéen sziikség van IP cimekre is. 2011. februar 3-
an az internet kozponti adminisztraciojaért felel6s IANA (Internet Assigned Numbers Authority)
kiosztotta az utolsé blokkokat a kdzel 4 milliard IPv4-es cimek koziil, ezzel kifogyasztva az 6sszes globalis
szabad tartalékot. Ez nem volt védratlan esemény, mar az 1980-as években is elkezdtek kialakitani
tovabbi technoldgiakat a korlatos tartomany kikliszobolésére, igy 1981-ben a cimosztalyokat haszndld
halézatkezelést, 1983-ban az osztdly nélkili forgalomirdnyitast és a hdaldzati cimforditast, 1999-ban
pedig megsziiletett az Uj szabvany, az IPv6.

Osszehasonlitasképpen az IPv4-es cimek 32 bitesek, igy az elméleti maximalisan kioszthaté cimek szama
4*10° darab, az IPv6-0s cimek 128 bitesek, igy az elméleti maximalisan kioszthatd cimek szdama 3*103
darab cim. (Az elméleti sz6 fontos, mert mindkét esetben nem szdmitanak a privat tartomanyok és
egyéb kilonleges cimek.)

Ha osszevetjik az emberiség létszamat (7,4*10° f6) Hiba! A hivatkozési forrds nem taldlhaté. a
kioszthatd IP-cimekkel l1athatd, hogyha mindenkinek egyetlen internetre csatlakozé eszkoze lenne, akkor
sem lenne elég az IPv4-es cimtartomany. (Persze itt is éltem mindenféle tényez6k elhanyagoldsaval:
egyidejlség, belsé haldzat, fejl6dé orszagok, stb.) Ha pedig vesszik napjaink eszkozeit melyek az
internetre csatlakoznak, igy kiinduldsképpen el6szor a haldzati kdrtya az asztali szamitdgéplinkben, aztan
a notebookunkban, a tabletlinkben, a telefonunkban, a masik telefonunkban, a nyomtatdnkban, az IP-
kamerankban, a riasztdnkban, a h(iténkben, a mindenféle szenzorunkban, a tovdbbi héztartasi
eszkozeinkben, jarmUveinkben, akkor a sziikséges IP cimek mennyisége robbanasszerlien meg tud
novekedni.



Az IPv6-0os cimtartomanyra torténé atdllds sem zokkendmentes folyamat, az internetszolgaltaték
prébdltdk huzni, halasztani az atdlldshoz sziikséges infrastruktira kiépitéseket és atszervezéseket,
ameddig csak lehetett. 2008-ban indultak meg az elsé tesztelések, azdta egyre tobb és tobb helyen valt
elérhetévé az IPv6-os cimzés és a hozzakapcsolddé tovabbi szolgaltatasok.

Az IPv6 globdlis elterjedésével pedig lehetévé valt, hogy az eddigi ,emberek internete” mellé a
fogalmaink kozé, valamint az internet vilagaba becsatlakozzon a , targyak internete” is, mely stabil alapot
nyujthat egy globalis internet alapu tdrsadalomhoz és a raépiilé élg, intelligens alkalmazadsokhoz (varos,
kozlekedés, otthon, e-kozigazgatds, energiahasznositas, oktatds, 3D média stb. mind-mind az okos-
el6taggal).

Ha egy okostelefonra nemcsak telefonként tekintiink, hanem szenzorok halmazaként, akkor kdnnyen
beldthatjuk, hogy ezen adatok felhasznaldsdval hihetetlen mennyiségli informacié nyerheté ki. A
térinformatikat tekintve pedig gondoljunk a féldrajzi koordinatakra (mind GPS, mind a bazisdllomdsok
alapjan), a mikrofonra, a kamerara, a gyorsulasmérére, a fényérzékel6re, 1épésszamldlora stb. Es ezek
csak a legalapvet6bb, szinte minden okostelefonban és okosdraban elérheté mérbegységek.

Azonban amikor ennyi eszkdz csatlakozik a vilaghaléra, nem egyszer( feladat a kiilénb6z6 adatfolyamok
és a kommunikdcid megvaldsitasa, egységes kezelése. Féleg, hogy mar régebb ideje ad-hoc mddon
kezdtek el kiilonb6z6 eszkozoket, kilonbdz6 protokollokkal, kilénb6z6 mddokon csatlakoztatni a
vilaghaléra. Mdsik feladat pedig a hatalmas mennyiségli adat tarolasa, és kés6bbi hasznositasa. Ezen
adatokkal kapcsolatos feladatokra kerillt bevezetésre a Big Data fogalma, a kapcsolédd elméleti
koncepcidk és gyakorlati megvaldsitasok. Amig az adatok feldolgozdsa egy szabvany vagy szervezet
fennhatdsaga alatt van, addig az adott terilet adatai, protokolljai egységesnek gondolhatdk, azonban ha
mar példaul két kiilonboz6 szervezet infrastrukturdja kozott kell adatatvitelt megvaldsitani,
felmerilhetnek problémadk. Ennek a megvaldsitasara egyel6re nem nagyon varhatd globalis protokoll,
inkdbb a nyilt alkalmazasprogramozasi interfészek (API) felé mozdulunk el, azonban a feladatok hasonld
kezelése miatt lehetdség van egy egységes felliilet |étrehozasara, ahol a feladatok logikajat csak egyszer
kell implementalni és utana az adott szaktertletre vald leképezés és finomhangolas mar kénnyen, apré
madositasokkal megvaldsithatd.

Mindebben a fejl6désben és a megjelen6 Uj eszkdzok és technolégidk sokasagdban érthet6, hogy a
kérnyezetre valé hatas, az emberekre és a természetre mért hatasok kérdése felmeril. Ezen a ponton
van jelentGsége a kiilonboz6 sugarzasok mérésének, abrazolasuknak, majd az adatok feldolgozasaval az
egylttes erejiknek és hatdsuknak az elemzésének. A projekt céljai ezen teriilethez kapcsolédnak.
Eszkozként az loT szakteriletet haszndlva, ugynevezett loT-jellegli mddszer kidolgozdsdval és loT
keretrendszer felkészitésével torténik.

Napjaink loT platformjainak elsé |épése az adatok gyl(ijtése (érzékelés), kiilonb6z6 adatforrasokbdl,
melyek a megfelel§ atjardkon eljutnak a platform Big Data kdrnyezetébe, ahol megtorténik a masodik
lépés, vagyis a feldolgozas. A feldolgozott adatokbdl kinyert informdacidk, riportok és 6sszefliggések
adnak értéket az adat tulajdonosanak a kezébe, melyek generaljak a harmadik lépést, a beavatkozdsok
vezérlését.



Sajat loT koncepcionk és keretrendszeriink biztositja az alapot az loT vildgban bevett ,érzékelés-
feldolgozas-beavatkozas” szemlélethez, a gyakorlati alapot pedig a szerver oldali, Big Data alapu
elemzéshez és lizleti intelligencia riportok elkészitéséhez.

3 IPAR4.0

Ez az irany lesz az alapja a napjainkra fogalmaink koézé épil6é Ipar 4.0 megoldasok
megvaldsithatésaganak, mely személetmod a negyedik ipari forradalom elérkezését takarja. Az elsé ipari
forradalom, mely egy az atfogd tarsadalmi, gazdasagi és technoldgiai valtozast jelent, a XVIII. szazad
masodik felében és a XIX. szazad elsé felében zajlott le, el6sz6r Nagy-Britannidban majd Eurdpaban
végll Amerikdban. Alapjat az 1769-ben Watt altal elkészitett g6zgép és a Cartwright altal 1784-ben
elkészitett szovigép jelentette, mely gépesitéseket ezutdn egyre tobb és tobb ipari felhasznalasba
épitettek be. A nagyhatdsu fejl6dések és fejlesztések majdnem 100 év mulva elhoztdk a masodik ipari
forradalmat, mely a futdszalagos gyar, Ujabb taldlmanyok, elektromossag bevezetésével segitették a
gazdasagi és tdrsadalmi fejl6édést. Megint 100 évnek kellett eltelnie, mire az elektromos ipar odaig
fejlédott, a harmadik ipari forradalomnak nevezett korszakban, hogy elkésziiltek az elsé szamitégépek,
mikrovezérl6k, 1969-ben pedig megjelent az internet, vagyis a halézatba kapcsolt szamitégépek elsé
realizalasa. Eltelt 40-50 év és eljutottunk napjainkra a negyedik ipari forradalomhoz, melynek alapjat az
internet, a haldzatba kapcsolt szamitogépek és egyéb eszkdzok, valamint a mesterséges intelligencia

jelenti.
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Abra: Ipari forradalmak

Az lpar 4.0 koncepcidja az internet, IP-alapu, haldozatba kapcsolt szamitégépek, eszk6zok és szenzorok
bekapcsoldsa a gyartasi folyamatokba, Big Data alapu adattaroldssal és gépi tanulasi algoritmusokkal



kib6vitve (kiber-fizikai rendszerek és a dolgok internete). Vagyis a koncepcié célkitlizése az
onkonfiguralhatdsag, o6noptimalizalas, 6ndiagndzis és megitélés szemlélete mellett a kompakt és
intelligens termelés megvaldsitdsa a rendelkezésre all6 technoldgiak kihasznalasaval.

A Big Data elveket kovetve az ipari és gyartasi folyamatok adatforrdsai fel6l érkez6 adatok el6szor
adatkonszolidalason mennek keresztil, mely a konvertalas, kiegészités, plauzibilizalas, strukturalas,
atadas stb. m(iveleteket jelentheti. Az igy elkészilt tisztitott, transzformalt adatok kerilnek eltarolasra a
megfelel6 adatbdzisokban. Az eltdrolt adatokbdl az eredmények, mérGszamok, jelentések pedig a
megfelel6 adatelemzések lefuttatdsa utan allnak el6, mely lehet adatszelektalds, statisztikai kiértékelés,
feldolgozas, kommunikacio stb.
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Abra: Hagyomanyos és Uj elemek az ipari termelésben

Ebbe a koncepcidba kapcsolddhat majd bele a sajat loT platformunk is, mely a megfelelé adminisztracids
és menedzsment komponensekkel kiegészitve rendelkezésre tud allni az Ipar 4.0-ra atallo ipari partnerek
rendszereinek alapjaul, és megfelel6 médon biztositva lesz a hasznalt szolgaltatasok és adatmennyiségek
monitorozasa, melyek felhaszndlasaval, valamint pénziigyi metddusok integralasaval a teljesitmény és
kihasznalds alapu szamlazas is elérhetGvé valik a felhasznalt adatmennyiségek alapjan.

Jelen dllas szerint a sajat loT platformunkat (tovadbbiakban IKT platform) életciklusat két irdanyba
tervezzik és fejlesztjiik. Az egyik kilénb6z6 projektek, kutatasok és fejlesztések alapjaul szolgdlé loT
keretrendszer, a masik pedig bekapcsolddas a piacra és a platform szolgaltatasainak és eréforrasainak
kiajanlasa az ipari, vallalati partnerek felé.

Az IKT Platformhoz kapcsolédé feladatok:

e A kllonboz6 szakterileteken gyUjtott adatok szakterileti igények szerinti feldolgozasa.



e Multi-domain kérnyezetet tdmogatd Big Data mddszerek, Uj 6sszefliggések feltarasa.
e Valés idejli feldolgozasi mddszerek multi-domain kérnyezetben.

o |oT fejlesztések, biztonsagot tdmogatd algoritmusok kidolgozasa.

e 5G alkalmazasok és szolgaltatasok fejlesztési médszertanok fejlesztése.

e |par 4.0 megoldasok serkentése.

4 J0T PLATFORM SPECIFIKACIO

4.1 Szenzoradatok tarolasahoz sziikséges szoftverkornyezet

A szenzoroktdl és egyéb loT eszk6zoktdl (pl. nagy sebességli és felbontasu IP kamera forgalmi szituaciok
és teszt esetek elemzéséhez) szarmazd adatok taroldsahoz megfeleld, modularis adattarold platform
kialakitasa szikséges. Ezen loT platform szoftverkérnyezete Hadoop-os/HDFS-es ‘big data’ alapokra —
mint a Hortonworks HDP platform vagy ezzel ekvivalens — éplil, és alkalmas kell, hogy legyen nagy
mennyiségli, heterogén adatforrasokbdl szarmazd adatok hatékony fogaddsara, kezelésére, taroldsara
és az adatokhoz valé hozzaférés szabdlyozasara.

A kialakitando loT platformnak skalazhaténak, hibatlirének, gyorsnak és kell6en rugalmasnak kell lennie.
igy a rendszer komponenseinek mind fizikai, mind virtudlis csomépontokra telepithetének kell lenniiik
elosztott mddon, biztositva ezdltal a terheléselosztast is. A kilonb6z6 funkcidkat elldtd modulok egy
lazan csatolt rendszerben kell, hogy kapcsolddjanak egymashoz. Az egyes modulokat rugalmas médon —
célszerien Docker konténerekben Kubernetes menedzsment rendszerrel kezelve — kell implementalni,
hogy kdnnyen migralhatdk és lecserélhet6k legyenek.

4.2 Adatok fogadasa

Az adatok fogaddsdra egyrészt szabvanyos MQTT loT protokoll haszndlataval (tipikusan szenzor adatok
esetén) egy MQTT atjaré modulon keresztiil, masrészt HTTP protokoll haszndlataval (tipikusan nem
szenzoroktél szarmazd, vagy historikus adatok esetén) egy API atjaro modulon keresztil kell lehetGséget
biztositani. Az MQTT atjaré modul egy jol skalazhaté MQTT bréker — mint a VerneMQ vagy azzal
ekvivalens —, amely kiilonb6z6 témakra (topic) feliratkozott és TLS alapu jogositvanyok segitségével
azonositott szenzorok adatait fogadja. A témdakhoz valé hozzaférés ACL-ek hasznalatdval dinamikusan
szabdlyozhato kell, hogy legyen. Az API atjaré modul egy egységes interfészt nyujt a kilvilag felé az loT
platform szolgaltatdsainak az igénybevételéhez a megfelel6 autentikdcid és jogosultsag ellenbrzés utan.

Az loT platformhoz csatlakozé szenzorok/eszkdzok nyilvantartasa egy eszkdznyilvantarté modul
a megfelel6 hozzaférést biztositd jogositvanyokat, amelyekkel az eszkozok az MQTT &atjaré modulnal
azonosithatjdk magukat. Ugyanakkor az eszkdznyilvdntartd modul hozzdadja a beregisztralt eszkdzoket
az MQTT atjaré modul hozzaférésszabalyzasi listaiba (ACL), hogy engedélyezze a megfelel6 témakra vald
adatkiildést.



4.3 Adatok kezelése

A beérkez6 adatok kezelése és az loT platformon beliili hatékony, gyors és hibat(rd iranyitasa egy
megfelel6 Gzenetkezel6 rendszer segitségével — mint az Apache Kafka vagy azzal ekvivalens — kell, hogy
torténjen. Ebbe az lGzenetkezel6be a beérkezd adatokat egy-egy megfelel6 modulnak kell atemelnie
mind az MQTT 4&tjard, mind pedig az APl atjaré6 modulbdl a korabban alkalmazott azonositas és
jogosultsag ellen6rzés figyelembevételével. Az (izenetkezel6 rendszerbél kozvetlenil, vagy ha
el6processzalas sziikséges, akkor egy valds idejd esemény feldolgozasi rendszeren — mint az Apache Nifi
vagy azzal ekvivalens — keresztiil kertilnek az adatok letarolasra.

Mivel a szenzoroktdl és az adott szcendriotdl fliggden az adatok rendszerint killénb6z6 formatumban
érkeznek az loT platformhoz, ezért a letarolas elStt a beérkezé szenzoradatokat egy adatkonverzids
modul segitségével egységes — célszerlien JSON — formatumra kell alakitani a hatékony kezelhetGség
végett. Az adatkonverziéhoz a beérkez6 adatokra vonatkozod — célszerlen valamilyen szkript nyelv alapu
— adatséma leirds megadasa és a konverziét végz6 modul esetleges felparaméterezése utan a bemeneti
adatokat a modul atkonvertdlja az egységes kimeneti formatumba. A modul biztositja tovdbba a
kiilonb6z6 adatséma leirdk megfelel taroldsat és kezelését, valamint a bemeneti adatokhoz a megfelel6
adatséma leird kivdlasztasahoz sziikséges logikdt. A megoldasnak kell6en altalanosnak kell lennie, igy
alkalmazhaté kell, hogy legyen a tesztpalya vonatkozasaban megvaldsitandd 6sszes |oT szcenarid esetén.

4.4 Adatok tarolasa

Az adattarolast hatékonyan, az aktualis igényeknek megfelel6en tébbféle mddon és formatumban is
biztositani kell mind relaciés (SQL alapu), mind pedig nem relaciés (NoSQL) megkdzelités szerint, igy
MySQL, Apache Hive, illetve Apache HBase, MangoDB, vagy ezekkel ekvivalens adattarolasi/adatbazis
megoldasok hasznalataval.

4.5 Adatokhoz val6 hozzaférés szabalyozasa

Az loT platformban kezelt és letarolt adatokhoz vald, jogosultsag alapu hozzadférés szabalyozasarodl
megfelel6 mddon — célszerlien az Apache Ranger vagy azzal ekvivalens rendszer alkalmazdsaval —
gondoskodni kell. igy a rendszernek tébb szintli — mint példaul tulajdonos, csoport, egyéb — hozzaférés
szabalyozast kell biztositania mind az loT platformon éppen kezelés/eléfeldolgozas alatt allé, mind pedig
a letdrolt adatok vonatkozasaban.

4.6 Egyéb kovetelmények

Az |oT platformnak lehetdséget kell biztositania igény esetén a letarolt adatokon valé feldolgozasi,
analitikai és vizualizacids feladatokat megvaldsitd modulok — mint az Apache Superset, Apache Zeppelin,
Apache Spark vagy ezekkel ekvivalens — integralaséara. Viszont a jelen fazisban ezen feladatok/funkcidk
megvaldsitdsa nem része a kialakitandd loT platformnak.



5 AZIOT KORNYEZET ALTALANOS JELLEMZO]I

A kovetkz6 fejezetekben az loT rendszerekben alkalmazhaté adattarolasi és adatfeldolgozasi
moadszereket tekintjik. A masodik fejezet az loT kornyezet altaldnos jellemzgit ismerteti. A harmadik
fejezetben az loT kornyezetben haszndlt adatok életciklusat tekintjiik at. A negyedik fejezet az loT
adattovabbitdas mddszereit foglalja 0ssze. Az 6todik fejezetben a valdsidejl feldolgozast és a NoSQL
adatbdzisokat ismerjik meg. A hatodik fejezet a MapReduce programozasi modellel torténé utdlagos
adatfeldolgozast targyalja.

loT alkalmazadsokon altaldban olyan alkalmazdsokat értlink, amelyek valtozatos haldzatra csatlakozo
eszkdzokon futnak. A Gartner definicidja egész pontosan a kdvetkezéket mondja [1]:

Az Internet of Things (loT) olyan fizikai objektumok hdlézata, amelyek beagyazott technoldgidkat
hasznalnak a kommunikacidhoz és az érzékeléshez, vagy pedig interakciéba lépjenek a belsd

allapotaikkal vagy a kiilvilaggal.

A fejezetben attekintjik az loT kdrnyezet altalanos jellemzdit.

5.1 Felhasznalasi teriletek

A felhasznalasi teriiletek sokasdaga miatt nem lehetséges pusztdn egy példdval szemléltetni az loT
eszkozok jellemzdit. Az loT eszkdzok hasznalata egymadstdl nagyon kiilonb6z6 terlleteken is elterjedt,
mégis indokolt ezeket az alkalmazdsokat egy kozos kategdéria alatt emliteni, hiszen szamos kozos
sajatossaggal rendelkeznek. Hogy megérthessiik ezeket a sajatossagokat, célszerl el6szor attekinteni a
felhaszndlasi terlleteket, és ezeken belill egy-egy alkalmazdsi példat. Ez segit atlatni a tovabbi
alfejezetekben 6sszefoglalt k6zos vondsokat.

A Beecham Research az loT piacon kilenc kilénb6z6 szolgdltatasi szektort azonositott be [2]. A
tovabbiakban attekintjik ezeket a szolgdltatasi szektorokat. A szektorokon belil tovabbi kategériakat is
azonositottak, ez azonban tulmutat a jelentés terjedelmi keretein.

Az els6 azonositott szektorba az épiiletekhez kapcsolédé rendszerek tartoznak. Idesoroljuk a fitést,
h(itést és légkondicionaldst ellatd berendezéseket. Ezeknek a rendszereknek a hatékony mikédéséhez
elengedhetetlenek a szenzorok, amelyek visszacsatolast nyudjtanak a rendszernek, és képesek
szabdlyozni a rendszert. Szintén ebbe a szektorba sorolhaték a biztonsagi beléptet6rendszerek vagy a
vilagitas. Példdul, a mozgasérzékel6vel vagy fényerGszenzorral tdmogatott vilagitdsi rendszer
hatékonyabb energiafelhasznalast tesz lehetévé, mint egy hagyomanyos, programozott ideig vilagité
tarsashazi lépcs6haz-vilagitas. Az éplletekben alkalmazott IoT rendszerek tovabbi példai a személyi
biztonsagért felel6s rendszerek, pl. a szénmonoxidérzékel6 vagy a sprinklerrel vagy oltdégazos
rendszerrel kombinalt tlizjelzé.

A masodik szektor az energiatermelés. Ebben a szektorban el kell 1atni az energia irdnti kereslet és
kinalat 6sszehangolasat. Ehhez hagyomanyos (fosszilis, viz- vagy nuklearis-) és megujuld energiaforrasok
m(ikodését sziikséges Osszehangolni, valamint jarulékos feladatokat is el kell Iatni, pl. a sziikséges
nyersanyagok (kéolaj, foldgdz) szallitasat.



A harmadik szektor a haztartas és fogyasztas. Ide valtozatos fogyasztdi szolgaltatdsok tartoznak,
amelyek egy része atfedést mutat az épiileten beliili 10T rendszerekkel, azonban a pontos igények
altaldban eltérGek. llyenek a fltést, h(itést, légkondiciondlast végz6 eszkozok. Manapsag egyre terjednek
az okos termosztatok, amelyek fejlett szoftvere kifinomult hangoldst tesz lehet6vé a rendszerhez, és
képes tavolrdl is vezérelni a rendszert, hogy a hazaérkezéslinkre kellemes hémérséklet fogadjon. Szintén
atfedést mutat a vilagitds, illetve a személyi biztonsagért felelé rendszerek. Gyakoriak a vagyonvédelmi
szolgaltatéhoz csatlakozd riasztok. A szektoron belll egy Ujabb csoportba sorolhatdék a haztartasi
munkak elvégzését segitd eszkozok, pl. robotporszivék, robotfelmosdk, mosogatogépek, mosdgépek stb.
Ezek az eszk6zok is mind szenzorokkal és fejlett szoftverrel teszik kényelmesebbé és hatékonyabbd a
hazimunkat. Egy Ujabb csoportot képeznek a szérakoztatéeszkdzok. ldetartoznak a hazimozirendszerek
képi megjelenitGi és hangrendszerei, valamint a jatékkonzolok és a hozzajuk késziilt VR kiegésziték.

A negyedik szektort az egészségiigy képviseli. ldetartoznak a kérhdzon belll vagy akar otthoni
kezeléshez alkalmazott diagnosztikai és monitorozd eszkézok, pl. a telecare rendszerek, amelyek egy
mobileszk6zon futnak, és a mobileszkdzzel kommunikald mdszerektSl (pl. mérleg, vérnyomasmérd)
érkez6 adatok alapjan monitorozzak a beteg egészségét.

Az 6todik szektorba az iparban hasznalt eszk6zok sorolhatdk. Ebben a szektorban pl. folyadékok, gazok
tovabbitdsat, csomagolast, gyartasi folyamatokat, ellatasi lanc monitorozasat és biztositdsat is vezérelni
kell. Szintén idesorolhatok a mez6gazdasaghoz kapcsolddé eszkdzok, pl. az ontdzés és betakaritas.

A hatodik szektort a szallitas alkotja. Idetartoznak a jarm(ivokon belili navigdcidés, monitorozd és
biztonsagi rendszerek, az utasinformaciés rendszerek és az utasok szérakoztatdsat szolgald
berendezések is. Egy masik csoportot alkotnak a nem jarmdvon belili rendszerek, pl. az Uthasznalati
dijat ellen6rz6 vagy torlddast detektdld rendszerek.

A hetedik szektort az Adrusitds eszkozei képviselik. Ezek pl. a POS-termindlok, kavé- és
édességautomatak, elektronikus pénztargépek stb., de idesorolhatdk az ellatasi lancot vagy a vasarloi
adatokat nyilvantarté rendszerek és az RFID-s termékmegijeldlés is.

A nyolcadik szektorba a kozbiztonsagot ellaté eszkozok sorolhatdk, pl. a hatésagok és az orvosi
segitségnyujtdas mobil eszkdzei vagy a fixen felszerelt megfigyel6 eszkdzok, mint a jarm(iforgalom
monitorozdsa.

A kilencedik szektort az IT és halézat eszkozei alkotjak. Ebbe a szektorba tartoznak az irodai eszk6zok,
mint nyomtatdk, fénymdsoldk, szkennerek vagy a halézati kommunikacidhoz hasznalt routerek, tizfalak.
Szintén a szektorba sorolhatdok a magas rendelkezésre allasu szerverszamitégépek mellett haszndlt
specidlis f(it6-, hiit6-, szell6z6- vagy tlizoltérendszerek.

5.2 Beagyazott technolégiak

A fenti példakbdl megallapithatd, hogy az loT eszk6zok nagy része korlatozott eréforrassal rendelkezé
beagyazott rendszer. Ennek oka gyakran a mobilitds sziikségessége, pl. egy futdr praktikusan egy
tableten vagy egy okostelefonon tudja a csomag felvételét és a kézbesités tényét rogziteni, de egy teljes
laptop kezelése mar jelentés kényelmetlenséget és tobbletmunkat jelentene szdmara. A bedgyazott
technolégidk alkalmazasanak masik tipikus oka, hogy az eszk6zok méretét és komplexitasat korlatozni
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akarjuk. Pl. egy biztonsagi kamera vagy egy kihelyezett héméré praktikusan nem lehet tul nagy, nem
fogyaszthat tul sokat, ugyanakkor valamilyen célszoftvert kell futtatnia, amellyel az adatokat a megfelel6
helyre tovabbitja. Ezek a sajatossdgok ahhoz vezetnek, hogy az loT alkalmazasainkat korlatozott
er6forrasu kornyezetben futtatjuk, ezért kilonosen dgyelni kell a hatékony szoftverek kifejlesztésére.
Masrészt, ezekre a rendszerekre jellemz&en valamilyen hardverkozeli programozasi nyelv, tipikusan C
segitségével fejlesztiink, bar esetenként (pl. Android alatt), rendelkezéslinkre allnak magasabb szinti
programozasi nyelvek is.

5.3 Halé6zati kommunikacio

Az loT alkalmazasokban kiemelt szerepe van az eszk6zok kommunikacidjanak. Az adatok gyakran tébb
szenzor egylttes haszndlataval allnak 6ssze, és ezek a szenzorok sokszor fizikailag 6nallé eszkdzok.
Példaul egy telecare rendszer hasznalata sordn a paciens tobb mdszerrel is rendszeresen végez
méréseket (pl. vérnyomdasmeérg, vércukorszintmérs, mérleg stb.), de az adatok pontos értelmezéséhez
az értékeket egyltt kell elemezni. Egy mdsik példa lehet a forgalomszabalyozas. A jelz6lampak idealis
hangolasdhoz, és a megengedett sebesség megallapitdsdhoz az uUtszakaszon sok tényezG6t sziikséges
figyelembe venni. Pl. a gépjarmlivek haladdsa mellett figyelni kell azt is, hogy a gyalogosok mennyire
torlédnak fel a gyalogatkelShelyen, vagy a tomegkozlekedési eszkdzok a megallok miatt mennyivel
maradnak le a tobbi gépjarm( mellett. Ha a gyalogosok feltorlédnak a zebra el6tt, az balesetveszélyes
lehet, de a gépjarmivek tulzott feltorlédasa sem idedlis, mert tobb karosanyag-kibocsajtassal jar. Egy
0sszehangolt kompromisszumot csak az 6sszes tényez6 megfelel6 elemzésével lehet kijeldlni.

5.4 Erzékelés, feldolgozas és beavatkozas

Az loT alkalmazasokban a szenzorokkal vagy esetenként felhasznaléi inputtal bevitt adatokat
felhasznaljuk, eredményekre jutunk beldlik. Pl. egy telecare rendszerben a hosszabb ideje fennallé
magas vérnyomas krénikus betegségre utalhat. Vagy egy tlzjelz6 rendszerben a flistszenzor jelzése
tlizesetet jelenthet. llyen esetekben a szoftvernek fel kell dolgoznia az adatokat, és ha indokolt, be kell
avatkoznia. Ez a beavatkozas a példakban lehet a kezelGorvos értesitése vagy a sprinklerek beinditasa.
Altalanosan megfigyelhetjiik, hogy a legtdbb IoT alkalmazas a fenti harom lépés — érzékelés, feldolgozas,
beavatkozds — ismétlésével mikodik. Az aldbbi dbran [athatd a haromlépéses folyamat.
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Feldolgozas

5.5 Nagy mennyiségi adatok

A nagy mennyiség(i és valtozatos adatokkal dolgozd rendszereket BigData [3] alkalmazasoknak hivjuk.
Bar nem mindre, szamos loT alkalmazasra ez a jellemzs, ezért BigData alkalmazasnak tekinthet6k. A
BigData alkalmazasokat az ,,5V”-vel szoktak jellemezni, amelyek 5 V betlivel kezd6d6 jellemzét értenek.
A konkrét jellemzéket kiilonboz6 vallalatok mds-mdas médon definidljak. Altalaban az elsé harom V
mindenhol megyezik, a masik pedig valtozhat:

e Volume: nagy mennyiség

e Velocity: nagy sebességgel

e Variety: valtozatos formaban

e (Variability: akar ellentmondé, inkonzisztens adatok)

e (Veracity: pontossag kérdéses)

e (Value: ezek az adatok értékesek, Uzleti értéket teremtenek)

6 ADATOK IOT KORNYEZETBEN

Ebben a fejezetben az adatok életciklusat vizsgdljuk az loT alkalmazdsokban. Az adatokat érint6
események illeszkednek az el6z6 fejezeteben bemutatott haromlépcsGs folyamatba. Az adatok
elGallitdsa az érzékelésnek felel meg. Utana azonban az adatokat gyakran tovabbitani is szlikséges,
hiszen a példak sordn lattuk, hogy az loT alkalmazasok gyakran elosztott rendszerek, és az eszkozdknek
kommunikdlniuk kell egymassal. Az adatokat ezutan altaldban taroljuk is, kivéve, ha azonnal feldolgozzuk
Gket, és tobbé mar nincs rajuk sziikség. Végliil pedig az adatokat fel kell dolgoznunk, hogy a megfelel6
beavatkozast el lehessen végezni.

6.1 Az adatok eloallitasa

Az adatokat tehat nagyrészt a szenzorok dllitjdk el6. Természetesen felhaszndldi input is
paraméterezheti az loT alkalmazdsok mikodését, de ezek volumene altaldaban elhanyagolhatd a
szenzoradatokhoz képest. Ha megvizsgaljuk a példakban elképzelhet6 szenzorokat, arra jutunk, hogy
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elég sokféle szenzort hasznalunk loT alkalmazdsokban. Ebbél kovetkez6en az adatok igen sokfélék
lehetnek. Két f6 tipusukat tudjuk megkiilonboztetni. Ezeket az aldbbi tdblazatban foglaljuk 6ssze.

Példa szenzor

t 25

HIER KOHHTE IHR
HERBETEHT STEHEN

Biztonsagi kamera Légszennyezettség-mérd
Adategység mérete Nagy fajlok (pl. érankénti, napi | Kis csomagok (néhany

bontas) paraméter aktuadlis értéke)
Gyakorisag Kevés fajl Nagyon sok fajl
Elérés Szekvencidlis (megnéziink egy | Véletlenszerd

részt egyben)

Az elGdllitott adatokra altaldnosan jellemz6, hogy nem reprodukalhaték. Az adatok védelme ezért
kiemelt szereppel bir, és a hagyomdnyos backup megoldasok a folyamatosan érkez6 adatok miatt nem is
alkalmasak a teljes védelemre. Ezért inkabb az integrdlt megoldasok keriilnek el6térbe, pl. a tikrozott
lemezek, amelyek ezen kivil az olvasasi teljesitményt is javitjak.

A hardver terén szintén korldtozast jelent a hagyomdanyos hardveres megoldas. Ugyan az SSD (Solid-
State Drive) lemezek gyorsak, kevés energiat fogyasztanak, illetve a mozgd alkatrészek hidnya miatt
tartdsak is, ezért j6é valasztasnak tlinhetnek. A tdrolandé adatmennyiség azonban gyakran meghaladja az
SSD lemezekbdl ésszerlien kiszolgdlhatd limitet. Jellemzébb ezért a felhGalapu tarhelyszolgaltatdsok
haszndlata, amelynek segitségével szoftveresen konfigurdlhaték a haszndlni kivant virtualis lemezek
(Software-Defined Storage).

A loT alkalmazasok adatdnak tovabbi jellemzéje, hogy nem mindig tudjuk, hogy kés6bb mely adatok
lesznek értékesek. A kovetelmények és az ipari trendek ugyanis valtozhatnak. Ezért érdemes lehet olyan
méréseket és statisztikakat is tarolni, amelyeket jelenleg nem haszndlunk fel, de esetleg a jov6ben
hasznosak lehetnek. Ez viszont tovabbi eréforrasokat igényel.

6.2 Az adatok tovabbitasa

Az adatokat a szenzorok vagy egyéb egymassal kommunikdlé komponensek kozt tovabbitani sziikséges.
A tovdabbitasnak korlatot szab az loT rendszerekre jellemzd eréforraskorlatozott beagyazott kdrnyezet.
Ezért a kis overheadet jelent6 pehelysulyd, kapcsolatnélkiili protokollok idedlisak. Az adatkiildés az
erGforrasokkal — f6leg az energiafelhasznaldssal — torténd spdrolds érdekében torténhet periodikus,
batch megkozelitéssel is. A protokollvalasztdsban az is szempont lehet, hogy a kommunikald felek
egyenranguak-e, és kolcsondsen megszélithatjak-e egymast, vagy pedig mindig egy kliens kezdeményezi
a kommunikaciét. Az loT kdrnyezetben hasznalt protokollokat a 4. fejezet targyalja.
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6.3 Az adatok tarolasa és feldolgozasa

Az adatok tarolasa és feldolgozdsa nem valaszthatd el élesen egymastdl, ugyanis a tdrolas idedlis
strukturdja mar a kés6bbi hatékony feldolgozast kell szolgdlja. A feldolgozas modjatél fliggben
elképzelheté hagyomanyos fajlalapu tarolds, vagy hasznalhatunk a fajlrendszeren Ujabb rétegként futd
adatbdziskezel6-rendszert is. Az adatbaziskezel6-rendszerek az adatok strukturdldsaval és kiilonbdz6
indexek létrehozasaval és karbantartasaval novelik a kivant adatok kinyerésének hatékonysagat. A
feldolgozas pedig kétféle lehet: valdsidejl és utdlagos. A valdsidejl feldolgozasnal a kéréseket gyorsan,
belathato id6n belll meg kell valaszolnunk. llyen példdul annak az eldontése egy telecare rendszerben,
hogy szlkséges-e orvost hivni. Mas problémaknal, ahol nem kritikus az azonnali beavatkozas, elegend6
az adatokat utélagosan feldolgozni. llyen példdul a forgalomszabalyozas rednszeres fellilvizsgalata és
optimizaldsa. A kevésbé hatékony forgalomszabdlyozas ugyan eredményezhet forgalmi dugdkat, de nem
jelent azonnal elharitandd veszélyt. Az alabbi tablazat 6sszehasonlitja a feldolgozas két mddszerét.

Valés idejii Utdlagos

Id6keret 1-100 ms 1-100 éra
Kérések 1.000-100.000 1-10
Elérési méd iras-olvasas Olvasas

Lefedett adatok

M(kddéshez sziikséges

Utdlagosan elemzendd

Végfelhasznalo

Megrendeld

Data scientist

MapReduce, Hadoop

Technoldgia NoSQL

A valdsidejl feldolgozast az 5 fejezetben, az utdlag feldolgozast pedig a 6. fejezetben tekintjik at.

7 AZ ADATOK TOVABBITASA

A fejezetben az loT alkalmazasokon beliil elterjedt adattovabbitasi lehet6ségeket vizsgaljuk meg.

7.1 Adattovabbitas REST elven

A HTTP (HyperText Transfer Protocol) [4] az egyik legelterjedtebb alkalmazasszintli protokoll, ezért
minden jelentds platformon tébb library is tdmogatja a hasznélatat. igy kézenfekvd vélasztasnak tiinik az
loT alkalmazdsokhoz is. A web eléréséhez is HTTP protokollt hasznalunk, de az altalanostél egyszerlbb
formaban. Tipikusan GET kérésekkel HTML oldalakat, képeket és egyéb erSforrasokat (CSS, JavaScript)
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toltink le, és ezeket a bongészénk szamunkra megjeleniti. Ha adatot szeretnénk a webalkalmazasnak
bekiildeni, — pl. egy megrendelés véglegesitése — azt egy form kit6ltésével tehetjilk meg. Ez tobbnyire
POST kérést kiild a szervernek.

A HTTP hagyomanyos webes felhaszndldasa ember-gép kommunikaciéra alapszik. A HTTP azonban
hasznalhatd gép-gép kozti kommunikaciéra is. Ekkor az elért er6forrdsok nem HTML nyelv{ oldalak,
hanem er6forrasok reprezentacidja egy programozottan jol feldolgozhatd formatumban, pl. XML vagy
JSON. Ezt a kommunikaciés elvet REST-nek (Representation State Transfer) [5] nevezziik. A REST
kommunikaciéban a HTTP-kérést definidld két legfontosabb paraméter az URL, ahova kildjlik, illetve a
kérés tipusa. Az URL az er6forrast tiikrozi, amelyet el akarunk érni, a kérés tipusaval pedig kifejezhet6 az
erdforrdssal kapcsolatos szandékunk. A leggyakoribb kéréstipusok az alabbiak:

e GET: er6forras lekérdezése
e POST: er6forras létrehozasa
e PUT: er6forras frissitése

e DELETE: er6forras torlése

A kéréseknek torzse is lehet, ez tartalmazhatja a létrehozandd vagy frissitendd er6forrdst. A kérések
paramétereket is tovabbithatnak a szerver felé az URL részeként, vagy a kérésben taldlhaté fejlécben.
Ezekkel pl. kijel6lhetd, hogy a valaszt milyen formatumban vdérjuk.

A szerver altal kildott vdlasz tartalmaz egy valaszkédot, amely roviden 6sszefoglalja a kérés kimenetelét,
hogy sikeres volt-e, vagy ha nem, a kkor milyen hibaval hidsult meg. A vdlasz is tartalmazhat torzset,
ebben visszaadhatd a lekérdezett er6forras reprezentacidja. Fejlécek is megadhaték a valaszban, pl.
ezekkel adhaté meg, hogy a torzs milyen formatumban van.

A HTTP protokoll kozismert és jol tamogatott volta miatt egyszeri megoldast jelent loT
kommunikaciéhoz, azonban nem erre a célra tervezték, és ezért szamos hatrannyal is bir. EI&szor is, a
protokoll lzenetei nem elég tomorek, és nagy haldzati forgalmat general. A korlatozott er6forrasu
kornyezetben ez igen el6nytelen. Madsrészt, a protokoll kliens-szerver megkozelitésld, és a
kommunikdaciét mindig a kliens altal kildott kérés kezdeményezi. A szerver nem képes 6nmagatdl
lzenetet kiildeni a kliensnek. Ezért események bekovetkezését csak periodikus lekérdezéssel —
pollozassal — lehet megallapitani. Ez tovabbi felesleges halézati forgalomhoz vezet.

7.2 Adattovabbitas CoAP protokollal

A CoAP (Constrained Application Protocol) [6] a REST elv adaptacidja eréforraskorlatozott kornyezetre. A
protokollt az RFC 7252 dokumentum definidlja, és alacsony fogyasztasi eszk6zokhdz, magas
késleltetésli, nem megbizhaté hdlézatokhoz késziilt. A CoAP tulajdonképpen a haldzati forgalmat
csokkenti a HTTP feletti REST megvaldsitasokhoz képest, és a TCP helyett a kevesebb er6forrast igényl6,
de kevésbé megbizhatd UDP protokollt hasznalja. Az izenetek fejléce binaris formatumu és tomorebb a
HTTP fejléceinél. Az izenetek konnyen lefordithatok HTTP kérésekre, igy a hagyomdnyos HTTP feletti
REST elven és a CoAP protokollal m(ik6dd rendszerek jél integralédnak. A protokoll azonban tovabbra is
kliens-szerver architekturaju és kérés-valasz elven m(ikodik, tehat a pollozas problémajat nem orvosolja.
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7.3 Adattovabbitas MQTT protokollal

A HTTP-vel ellentétben az MQTT (MQ Telemetry Transport) [7] kimondottan loT kérnyezethez késziilt.
1999-ben Dr. Andy Stanford-Clark (IBM) és Arlen Nipper (Arcom, most Eurotech) hozta létre, majd 2013-
ban az OASIS kezdte meg a szabvanyositasat. A jelenlegi szabvany verzidszama 3.1.1. A protokoll
definicidjan kivil a hozza készilt konyvtdrakat is megnyitottdk, és ezek nyilt forrdsu szoftverként
elérhet6k az Eclipse Paho [8] projekt keretén beliil.

Az MQTT protokoll mdgétt egy lizenetsor (MQ — message queue) hizédik meg. Uzenetsorokat tagabb
korben is alkalmaznak, nemcsak loT kdrnyezetben. Az (izenetsorok két fél kommunikacidéjaban latnak el
kozvetité szerepet. Egyrészt konnyebbé teszik az integraciot, mert a két kommunikdld fél eltéré
technoldgidkkal is készllhet, nincs szlikség ,nativ’ kommunikacids technoldgia tamogatdsdra a két
platformon. Mindkét félnek csupan az Uzenetsorral kell tudniuk kommunikalni, és az Uzenetsorok
gyakran tobb kommunikacids protokollt is tamogatnak az lzenetek fogadasahoz. Masrészt, ugyan az
Gzenet is rendelkezik kotott formatummal, ez a megkotés mégis kisebb, mintha kdzvetlen a masik fél
APl-jat hivnank. Ezaltal a kommunikadlé felek szabadabban fejlédhetnek, valtozhatnak, mert lazul a
koztiik levé csatolas. Harmadrészt, az lizenetsor a rendelkezésre allasi problémakat is at tudja hidalni,
hiszen az Uzenet tarolhatd, és késdbb is kézbesithets. Az alabbi két szemlélteti az Gzenetsorral kialakitott
architekturat.

Sending \ / Receiving
appncamns/ SN INAT N \ applications

Message queue

Forrds: https://www.cloudamgp.com/blog/2014-12-03-what-is-message-queuing.html

Az MQTT protokoll ilyen Uzentsorokra épil. Publish-subscribe elven m(ikédik. Topic-okba tudunk
Uzenetet kildeni, és az erre feliratkozott kliensek az lizenetet megkapjdk. A topic-ok névtere
hierarchikus, és a feliratkozds nemcsak konkrét topic-ra, hanem topic-ok csoportjara is kdnnyen
megadhatd helyettesit6 karakterekkel. A + pontosan egy komponenst jelol a névtérben, a # pedig az
Osszes tovabbi komponenst lefedi. Pl. ha /sensors/device_4/temp formaban vannak a topic-ok, a
koévetkez6 médon haszndlhatdk a helyettesit6 karakterek:

e /sensors/+/temp: barki dltal bekiildott h6mérséklet
e /sensors/device_4/+: négyes eszk6z mérései
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e /sensors/#: 8sszes szenzor 6sszes mérése

A protokoll egyszer(i és pehelysulyq, idealis alacsony savszélességli, nagy késleltetésl, megbizhatatlan
halézatokhoz. TCP/IP protokoll felett az 1883-as és a 8883-as (SSL) porton mkodik alapértelmezésben.
A garantalt kézbesités foka hangolhatd harom szinten:

e QoS 0: Egyszeri kézbesités, nincs nyugta
e QoS 1: Legalabb egyszeri kézbesités, egyszerl nyugta
e QoS 2: Pontosan egyszeri kézbesités, 6sszetett nyugtazasi folyamat

A QoS szinttel a késleltetés és a sdvszélesség-igény novekszik. Opcionalisan hasznalhatunk tartds
lizeneteket. Ez azt jelenti, hogy a topic-ra Ujonnan feliratkozd fél utdlag is megkapja a legutolsé
Uzenetet. Lehetséges a kapcsolatbontdsok kozt is megtartani a feliratkozdst, és utdlag megkapni az
Uzeneteket. Az un. will Gzenetek pedig tdmogatjdk, hogy a feliratkozdk értesiilienek a publikald
elérhetetlenségérél. Ha sok ideig nem érkezik tizenet, akkor nem tudhatnank, hogy csupan nem torténik
mérés, vagy a publikdld szenzor épp nem érhetd el. A will Gzenetet a szenzor dllitja be az lizenetsorhoz
torténd kapcsolddaskor, és a kapcsolat megszakadasakor az Gizenetsor a feliratkozéknak tovabbitja azt.

Az MQTT protokollnak két tovabbi valtozata is elterjedt. Az MQTT-SN még korlatozottabb eréforrasu
kornyezetekhez készilt. Az MQTT protokoll TCP felett mikodik, és ez a kapcsolat folyamatos
fenntartasat igényli. Az MQTT-SN lehet6vé teszi a protokoll hasznalatdt datagramalapu (pl. UDP)
protokollok felett is. Az MQTT-SN tovdbbd a kapcsolat felépitését is harom fazisra bontja, hogy kis
méretl lizenetekkel is felépithet6 legyen a kapcsolat. A kapcsolat felépitésének elsé fazisa kotelezd, a
masodik kettGben az opciondlis will topic és lzenet adhaté meg. Tovabbi Ujdonsag, hogy a topic-ok
regisztralhatdk, és kétbajtos indexszet kaphatnak, amelyet a hosszd név helyett hasznalhatunk. Ezzel
tovabb csokken a haldzati forgalom. Az MQTT-SN megengedi a perzisztens will topic-ot és Gzenetet is,
valamit alvéo mddot és haldzati felderitést is tdmogat.

Az MQTT over WebSocket azért jott létre, hogy bongész6ben futd kliensoldali programok is
kiildhessenek MQTT (izeneteket. Mivel a hagyomanyos MQTT kommunikacié TCP protokoll felett
torténik, bongész6b6l nem hasznalhatd, ugyanis JavaScript kdédbdl nincs mdéd TCP kapcsolat
|étrehozasdra. A WebSocket protokollt a HTTP korabban emlitett korlata miatt vezették be, vagyis a csak
kliens altal kezdeményezhet6 kommunikacié miatt. A WebSocket segitségével a JavaScript
programunkbdl kétirdnyd kommunikaciét tudunk megvaldsitani a szerverrel, nincs szlikség pollozasra. A
WebSocketet minden HTML 5-kompatibilis bongész6nek tamogatnia kell, ezért kézenfekvs, hogy TCP
helyett ezt hasznaljuk az MQTT kommunikaciéhoz.

8 VALOSIDEJU ADATFELDOLGOZAS

A valdsidejli adatfeldolgozdshoz haszndlt megoldasok azon az elven alapulnak, hogy olyan
adatbazisstrukturat alkalmazunk, amelyekbdl kés6bb az adat hatékonyan kinyerheté. Tipikusan NoSQL
[9] adatbazisokat alkalmazunk BigData alkalamzasokban. A NoSQL a ,,Not only SQL” roviditése, azonban
az elnevezés félrevezet6, mert a NoSQL megoldasok nem az SQL lekérdezényelvet, hanem a relacids
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sémat hivatottak levdltani. Ebben a fejezetben attekintjik a reldcids adatbazisok hatranyait, majd
megvizsgaljuk, hogyan reagalnak ezekre a NoSQL adatbazisok.

8.1 Arelacios adatbazisok hatranyai

A reldcids sémaval kapcsolatban két problémat azonosithatunk. Az els6 probléma a relacids adatbazisok
tul merev és kotott sémaja. Ezekben az adatbazisokban a tdbla definicidja rogziti a sémat, és ettdl eltérni
nem lehet. Az utdlagos valtoztatds vagy bévités bonyolult. Az loT alkalmazasoknal jellemzé sokszin( és
valtozatos adatokkal ez a megkozelités nehezen hasznalhatd, mert vagy sok tablat kell Iétrehoznunk a
kiilonb6z6 adatokhoz, vagy egy nagy tablaban prébalunk sok kiilonb6z6 dolgot eltarolni, és ekkor sok
nem értelmezhet§ adat helyén NULL kell dlljon. A kotott sémdnak ugyanakkor el6nye is van, ugyanis
kikényszeriti az adatok helyes formatumat.

A relacids adatbazisokkal kapcsolatban felmeriil6 masodik probléma a kapcsolédd adatokat érinti. A
reldcios modellben a kapcsolat nem elemi fogalom, hanem az adatok kozti kapcsolodast
kulcshivatkozassal valésitjuk meg. Tobb-tobb jellegli kapcsolatnal raadasul kiilon kapcsoldtabldra is
szllkség van, amely az Osszetartozé sorok kulcspdrjait tdrolja. Az alabbi dbra egy blogalkalmazds
bejegyzései és szerzGi kozti hivatkozasokat szemléleti.

AUTHOR

Email ¢ — Name Password Active
john@example.com JohnDoe Rk Rk True
jane@something.org JaneDoe ook ok ko K True

BLOGPOST
Id €= Title Content CreationDate Author n‘;;f
1 Movingto ournew house 2017-02-03 john@example.com
2 My newchocolate pie recipe 2017-02-15 jane@something.org

A hivatkozdsok mentén a kapcsolddd sorok egyesithet6k a join mlvelet segitségével. A join mUvelet
azonban igen koltséges, ugyanis az 6sszekapcsolandé tablak soraibdl elészor Descartes-szorzat képzédik,
majd ezen az eredményhalmazon végzi el az adatbaziskezel§ a kulcshivatkozas szerinti sz(irést. Ha
kettonél tobb tablat kell 6sszekapcsolni, akkor pedig tobbszordsen érvényesiil ez a jelenség, és ez rontja
a teljesitményt és a skaldzédast.

8.2 A NoSQL adatbazisok

A NoSQL adatbazisok igen sokfélék lehetnek, de altaldnosan a kévetkezé célkitlizésekkel rendelkeznek:

e Szolgaljak ki a BigData alkalmazasokat
o Volume: nagy mennyiség(i adatot tudjanak tarolni
o Velocity: képesek legyenek a gyorsan érkezd adatokat elmenteni
o Variety: tdmogassak az adatok valtozatossagat (vo. kotott séma)
e Tipikusan nincs kotott sémajuk, vagy opcionalis
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o Elkerilik a join jelenséget

Minden adatbaziskezel6-rendszer a CAP-elmélet szerinti korldtokon belil tud csak m(kédni. A CAP
elmélet kimondja, hogy az aldbbi harom kdvetelmény kozil legfeljebb csak kett6t tudunk garantalni:

e Consisteny: Konzisztencia, vagyis minden olvasas a legfrissebb adatot adja, vagy hibat jelez.

e Availability: Rendelkezésre allas, vagyis minden kérésre hibamentes valasz érkezik.

e Partitioning: Particionalhatdsag, vagyis a rendszer akkor is m{kodik, ha a csomdpontok kozt
elvesznek (késnek) az tGzenetek.

Az elosztott miikodés a skalazhatdsag miatt elengedhetetlen, ezért a konzisztencia és a rendelkezésre
allast kozt kell valasztanunk. Az ACID mUikddési adatbazisok a konzisztenciat valasztjak. A konkurenciat
tranzakcidkkal kezelik, és ha Utkozés Iép fel, akkor visszagorgetik a tranzakciot. Ezzel biztosithatd a
konzisztencia. Idesorolhatdk a hagyomdanyos relaciés adatbazisok, de néhany NoSQL adatbazis is. A
NoSQL adatbazisok azonban dont6en BASE elviiek (Basically Available, Soft State, Eventual Consistency).
Ezeknél a csomépontokon az adatok nem minden pillanatban konzisztensek, de id6vel azok lesznek. A
NoSQL adatbazisoknal gyakran alkalmazzdk a sharding technikat. Ez azt jelenti, hogy az adatok
valamilyen kulcs szerint szét vannak valogatva a csomdpontok kézt. igy ha mindig a kijeldlt csomépontot
szolitjuk meg, akkor a legfrissebb adatot kapjuk. Ezzel a technikdval jél eloszthaté a mikodés, és a
MapReduce modell is j6l mikodik vele.

A NoSQL adatbazisok négy nagy csoportba oszthaték:

o  Kulcs-érték tarak

e Dokumentumtaroldk
e Oszlopcsaladok

e Grafadatbazisok

A kulcs-érték tdrak egy nagy asszociativ tombhoz hasonlithatdk, vagyis kulcsokhoz tartozé értékeket
tartunk bennik. Az érték daltaldban Osszetett adattipus is lehet, pl. tovdbbi asszociativ témb, lista,
halmaz, rendezett halmaz stb. Ennek a tipusnak az egyik legelterjedtebb képvisel6je a Redis.

A dokumentumtdrak tarolasi egysége a dokumentum, amely kulcs-érték parok sorozata. Az érték maga
is Ujabb dokumentum lehet. A dokumentum vizualizalhaté XML, JSON, YAML vagy ezekhez hasonld
formatumban, azonban a dokumentumtdrak nem rendelkeznek kotott dokumentumsémadval. A kulcsok
tetszélegesek lehetnek. igy az objektumorientalt adatok kdnnyen leképezhetSk. A dokumentumtérak
tulajdonképpen tekinthet6k specializalt kulcs-érték taraknak, amelyek gazdagabb API-val rendelkeznek,
és jobban tamogatjdk a dokumentumon beliili navigalast, lekérdezést. Ennek az adatbazistipusnak a
legjelent6sebb képvisel6je a MongoDB és a CouchDB.

Az oszlopcsalddok els6 rdnézésre nagyon hasonlitanak a reldciés adatbazisokhoz, de a tdblakban
soronként valtozhat az alkalmazott oszlopok szdma. Tulajdonképpen egy sor egy kulcshoz rendelt kulcs-
érték parok sorozatdnak felel meg. Ebben a tekintetben a kulcs-érték tarakhoz és a dokumentumtarak is
hasonlitanak. Néhany oszlopcsalad ,,szupersorokat” (super column) is tdmogat. Ezekben az osztlopokban
maguk az adatok is tovabbi kulcs-érték parok. Az oszlopcsalddok Iényegi kiilonbsége a reldcids
adatbazisokhoz képest a tarolas médjdban rejlik. A relacios adatbazisok kotott sémdja meghatarozza az
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egyes sorok méretét a tablaban, és a sorok taroldsa is egymds utdn, azonos méretl egységekben
torténik. Ez megneheziti a sorok kés6bbi felvitelét vagy torlését, hiszen az eddigi adatokat is mozgatni
szlikséges. Az oszlopcsaladok olyan strukturat alkalmaznak, hogy az oszlopok hatékonyan varidlhaték
legyenek. Reldciés adatbazisokban csak ugy tudnank valtozatos oszlopokat haszndlni a tablaban levd
sorokhoz, ha NULL értékekkel toltjlik ki a nem értelmezett helyeket. Ez viszont felesleges helyet foglal, és
lekérdezéskor rontja az olvashatdsdgot. Az oszlopcsalddok kikliszobolik ezt a nehézséget, és minden
sorra csak a rdjuk értelmezett oszlopok jelennek meg. A legimsertebb oszlopcsalddok a Cassandra és az
HBase.

A grafadabazisok nem annyira a reldciés adatbazisok kotott sémajanak lazitasara, hanem a kapcsolatok
tdmogatasara fokuszalnak. Grafokban elemi fogalom az él, és konstans |épéssel bejarhatéd. Altaldban
csomoépontokra és élekre is tehetlink tulajdonsagokat, amelyek kulcs-érték parok sorozataként jelennek
meg. Konkrétan ezt a megkdzelitést property graph modellnek nevezziik. Ilyen elven mikddik az egyik
legelterjedtebb grafadatbdzis, a Neo4j is. El6fordulnak olyan grafadatbazisok is, amelyek hipergrafokat is
tudnak tarolni. Hipergrafokban egy él ketténél tobb csomdpontot is 6sszekothet.

8.3 Az adatmodell kivalasztasa

Az adatbdzis tipusat és a konkrét adatbdzist mindig a feladathoz sziikséges megvalasztani. Ennek
ellenére megdllapithaték bizonyos , best practices”-ek, pl.:

e Hagyomanyos pénzlgyi adatok, ahol a kotdtt séma és a konzisztencia fontos = reldcios

e Termékkataldgushoz, ahol az egyes termékek konkrét jellemzéi valtozatosak = dokumentumtar
e Ajanlérendszer sok kapcsolattal > graf

e Viltozatos szenzoradatok = oszlopcsalad

e Bevasarldkocsi = kulcs-érték

Egyre elterjedtebb az un. polyglot perzisztenciat alkalmazé megkozelités is. Ez azt jelenti, hogy
ugyanazon alkalmazason beliil kiilonb6z8 feladatokra mds-mds adatbazist hasznalunk. igy lehetséges az
egyes részfeladatokhoz praktikusabb technoldgiat hasznalni. Ez azonban ndéveli a komplexitast, mert
minden technolégiahoz kiilon library sziikséges, és ha kereszthivatkozasok vannak a kilonb6z6
adatbazisok kozt, ott kézzel kell biztositanunk az integritast. A polyglot perzisztenciat el6segitendd, un.
multi-model adatbdzisok is megjelentek, amelyek tobb adatmodellt is tdmogatnak. Ilyen pl. az
ArangoDB.

9 UTOLAGOS ADATFELDOLGOZAS

Utdlagos adatfeldolgozashoz elterjedt megoldas MapReduce [10] modell hasznalata. A MapReduce egy
programozasi modell, amelyet a Google fejlesztett ki kimondottan parhuzamositdsra. A Google a webrél
készilt teljes indexét Ujraépitette ezen az elven. A MapReduce modell kulcs-érték parok feldolgozasat
tdmogatja harom Iépésen keresztiil:

1. Map: feltételek szerinti sz(irés
2. Shuffle: kulcsok szerinti csoportositas
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3. Reduce: csoportok 0sszegzése

A lépésekre szekvencialisan gondolunk, de valéjdban atlapolddhatnak. A kévetkez6 dbra szemlélteti a
feldolgozas menetét:

I_._

;IIIIII/ |

.IIIIII/ |

Map() Shuffle Reduce() http://blog.sqlauthority.com

Forrds: https://blog.sqlauthority.com/2013/10/09/big-data-buzz-words-what-is-mapreduce-day-7-of-

21/

A MapReduce modell a kbvetkez6 elényokkel rendelkezik:

1.

Nem sziikséges hozza célhardver, hétkdznapi hardveren is futhat.

Csak a map és a reduce programszéket sziikséges megirnunk a feldolgozdshoz, a tobbit a
keretrendszer nyuijtja.

A map mivelet bemenetenként fliggetlen szamithatd, igy parhuzamosithaté.

A reduce mivelet csoportonként fliggetlen szamithato, igy parhuzamosithato.

Ha kiesik egy feldolgozdsi csomdpont, akkor csak az 6 munkajat kell pdétolni, ezért a rendszer
hibatlir6. Ehhez viszont elosztott fajlrendszeren sziikséges tarolni a részeredményeket.

A MapReduce szamos hatrannyal is rendelkezik:

1.

Alacsony szintl modell, nem hasznal ki semmilyen adatsémat, sem a séma hasznalatdbdél adédé
elényoket.

Nem illeszkedik az emberi gondolkoddsmddhoz. A lekérdezéseinket at kell fogalmazni a
MapReduce modelljére, és ez a modellben jartassagot, szakértelmet igényel.

Ugyan a shuffle fazist nem kell megirnunk, a tervezés soran figyelembe kell venniink, mert a
hatékonysaga az adatok jellegét6l fiigg6en jelentGsen valtozik. A reduce miivelethez ugyanis
rendezés sziikséges, és ez elosztott kornyezetben nemlinearis komplexitasu.
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4. A hibatlréshez a részeredményeket elosztott tarba kell tenni, ez pedig jelentés overheadet
jelent.
5. Nem tdmogat iterativ, ismétl6dé feldolgozdst, csak teljes lekérdezések futtatasat.

Osszegzésképp azt mondhatjuk, hogy a MapReduce 6nmagéban nem hatékony, és nem is intuitiv és
kényelmes, de ereje a parhuzamosithatésagban rejlik. A parhuzamositas segitségével igen nagy
adathalmazok is kezelhet6k, rdadasul célhardver sem sziikséges hozza. A MapReduce modellt gyakran
alkalmazzdk mintaillesztésre, rendezésre, logok elemzésére, indexépitésre, gépi tanulasra, valamint
statisztikaalapu gépi forditasra.

A MapReduce elterjedt és nyilt forrasi megvaldsitdsa az Apache Hadoop [11]. A Hadoop modularizalt
szoftver, négy f6 komponense van:

Hadoop Common: a kdzos részek, amelyek a tobbi modulnak alapszolgdltatdsokat nyudjtanak
Hadoop Distributed File System (HDFS): a Hadoop hibat(iré, elosztott fajlrendszere
Hadoop YARN: munkaiitemezé és er6forrasmenedzser

P wnN e

Hadoop MapReduce: a MapReduce modell megvaldsitdsa

A Hadoophoz tovabbi keretrendszerek és modulok érhet6k el, amelyek tobbletszolgaltatasokat
nyujtanak. A Hadoop Javaban irédott, de az algoritmusaink map és reduce részeit tobb programozasi
nyelven is elkészithetjik.

Az aldbbi példakédokkal egy Hadooppal elkészitett lekérdezést szemléltetiink. Feltessziik, hogy
személyek sziiletési datumait és béreit kapjuk meg soronként a kovetkez6 formatumban:

| 1945/7/29 269571

Forrdskdd: A bemenet formdtuma

A feladatunk korcsoportonként (<20, 20-30, 30-40, 40-50 és >50 éves) kiszamitani az atlagfizetést. A
megoldas elve, hogy a map fazisban a korcsoport szerint kulcsot rendeliink a beolvasott fizetésekhez,
majd a shuffle az azonos korcsoportok bejegyzéseit azonos reducer processznek adja at. A reduce
fazisban ezért a kapott bemenetek kozt csupan atlagot szamitunk.

Az aldbbi kéd szemléleti a map fazis megvaldsitasat. Lathatd, hogy a Hadoop Mapper osztalyatél kell
0rokoélniink, és a map megvaldsitdsa a map metddusba kerdl.

import java.io.IOException;

import java.time.LocalDate;

import java.time.format.DateTimeFormatter;

import java.time.format.DateTimeFormatterBuilder;
import java.time.temporal.ChronoField;

import org.apache.hadoop.io.LongWritable;
import org.apache.hadoop.io.Text;
import org.apache.hadoop.mapreduce.Mapper;

public class MapClass extends Mapper<Text, Text, Text, LongWritable> {

private static DateTimeFormatter formatter;

22



static {
DateTimeFormatterBuilder dfb = new DateTimeFormatterBuilder();
dfb.appendValue(ChronoField.YEAR).appendLiteral('/")
.appendValue(ChronoField.MONTH_OF_YEAR)
.appendLiteral('/")
.appendValue(ChronoField.DAY_OF_MONTH);
formatter = dfb.toFormatter();

}

private String yearsToKeylLabel(int y) {
if (y < 20)
return "<20";
else if (y < 30)
return "20-30";
else if (y < 40)
return "30-40";
else if (y < 50)
return "40-50";
else
return ">50";

}

@Override
protected void map(Text key, Text value, Context context)
throws IOException, InterruptedException {
String[] fields = key.toString().split(" ");
if (fields.length == 2) {
LocalDate date = LocalDate.parse(fields[@], formatter);
int years = date.until(LocalDate.now()).getYears();
context.write(new Text(yearsToKeylLabel(years)),
new LongWritable(Long.parseLong(fields[1])));

Forrdskdd: A korcsoportonkénti dtlagfizetést szamité mapper

Ezutdn a reduce fazisban az atlagszamitds mar szinte trividlis feladat. A Reducer osztalytél kell
orokolniink, és a reduce metddus megvaldsitasa sziikséges.

import org.apache.hadoop.io.LongWritable;
import org.apache.hadoop.io.Text;
import org.apache.hadoop.mapreduce.Reducer;

public class ReduceClass extends Reducer<Text, LongWritable, Text, LongWritable> {

@Override
protected void reduce(Text key, Iterable<LongWritable> values, Context
context)
throws IOException, InterruptedException {

int sum = 9;
int count = 0;
for (LongWritable val : values) {
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sum += val.get();
count++;

}
long avg = (long)(sum / (double)count);

context.write(key, new LongWritable(avg));

Forrdskdd: A korcsoportonkénti dtlagfizetést szamito reduce

10SAJAT IOT PLATFORM

A sajat loT platformunk a SensorHUB keretrendszer. A SensorHUB képességeinek is szamos alkalmazasi
terlilete lehet, példaul az egészségligy, okos varosok, térinformatika, jarmdipar, gyadrtésorok stb. Ezek
tipikusan olyan teriletek, ahol nagy mennyiségl (szenzor)adatok feldolgozdsa, taroldsa, elemzése és
felhasznalasa a feladat.

/ Alkalmazasok és szolgaltatésok

/ Adatgy(jtés, helyi szolgéltatasok,
megjelenités, kommunik&cié Szakteroleti
) (= szoftverkomponensek

/ AN VAN |
e PN PN
monitorozés, Uzleti intelligencia, vezérlés,

értesitések
Energetika E>§>§>
Gyogyszergyartas
Jarmo és kozlekedés adatgy(ités, tarolas, adatfeldolgozas,
Gyartésorok elemzés, keresés, megosztas, megjelenités,
Ipari internet adatbiztonsag

<KL

J
Intelligenci / II
ntelligencia -
Személyre szabott Elemzés, Déntés E o
visszajelzéS/

Abra: A SensorHUB koncepcid

A SensorHUB koncepcio elemei:
e Szenzorok, adatok gyt(ijtése, helyi szolgaltatdsok, megjelenités és adatatvitel.
e Felh6 alapu hattérrendszer, Big Data menedzsment funkcidkkal.

e Szakterilet specifikus szoftver komponensek.
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o Alkalmazasok, szolgaltatdsok, Gzleti intelligencia jelentések és elemzések.

A SensorHUB koncepcidnak el6nye, hogy a gyakran el6forduld, adatokkal kapcsolatos mUveleteket csak
egyszer kell implementalni és ezek utdn megfelel6 dokumentacidkkal tdmogatva barki tud olyan
alkalmazast késziteni, ami felhasznalva a SensorHUB keretrendszert, képes lesz adatai megjelenitésre,
feltoltésére, elemzésére.

A SensorHUB keretrendszer a SensorHUB koncepcid realizdldsa. Az implementdlds soran cél volt a
koncepcidban definidltak megvaldsitdsa és a koncepcié minél tobb szakteriiletre torténd
kiterjeszthetGsége.

A keretrendszer alapja a nagy mennyiség( adat kezelésére képes Big Data elosztott fdjlrendszer, tudni
kell ebbe betolteni és ebbdl kiolvasni az adatokat, minél tobb interfészt tAmogatva. A cél ugyanaz, minél
tobb, hasznos funkcidt és technikat egyetlen egyszer jol megirni gy, hogy ezek minél tébb alkalmazasba
beintegralhatdak legyenek a késébbiekben.

Az utdlag SensorHUB 1.0 névre keresztelt valtozata a keretrendszernek, még egy egyszer(ibb, szlikebb
infrastruktarat tartalmazott. Ebben a valtozatban a f6 irdnyvonal az okostelefonos alkalmazasok
integracidja volt a keretrendszerbe és a kommunikacié megvaldsitdsa a szerver oldali Hadoop alapu Big
Data adattarhazzal.

A SensorHUB 1.0 egyik eleme egy osztalykonyvtar volt, melyben a kommunikaciéval, megjelenitéssel és
adatkonverzidval kapcsolatos metddusok és halézati hivasok keriiltek megvaldsitasra. Ezek a funkcidi az
osztalykonyvtarnak, példdul egy Android alkalmazas projektjébe tortént beimportaldst kovetben
elérhetévé vdlnak a kédbdl és hasznosithatéak a megirt kédrészletek. Masik f6 eleme pedig a mobil
alkalmazas és a Hadoop oldal kozti kapcsolatot megteremté szerver oldali komponens (mediator agent),
mely a Hadoop felé adat el6feldolgozast, az okostelefonos kliens felé pedig egy puffert és adatlekérési
fellletet biztosit.

A SensorHUB 2.0 az el6z6 verzibhoz képest egy teljesen Ujragondolt vdltozatot jelent a megvaldsitas
soran. Az eddigi Cloudera Hadoop Big Data alapu megvaldsitds mellett nagyobb hangsilyt kapott a
szerver oldali komponens, ugyanis bevezetésre keriilt egy Java és Node.js alapu mikroszolgaltatas réteg,
mely Osszekapcsolja a kliens oldali alkalmazasokat a Hadoop klaszterrel, valamint adminisztracios,
menedzsment, terheléseloszto (replikacids) és kommunikacios feladatokat is ellat.

A SensorHUB 3.0-3s verziéjaban lecserélésre keriilt az eddigi Hadoop disztriblcié a Hortonworks altal
készitett platformra, valamint szdmos tovabbi egyedi mikroszolgdltatds szint(, illetve adminisztraciés
fejlesztés keriilt bele. Hiba! A hivatkozasi forras nem taldlhaté. Az Uj verzidban nagyobb szerepet kapott
az id6kozben kurrenssé valt tovabbi Big Data implementdcidék kihasznaldsa is, valamint az egyedi
programcsomagok integrdldsa az adatfolyamba.
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SensorHUB services

[ APl Gateway ]
MQTT 2 ‘
E’E’Sh, Gateway Admin Goclpit Application
Data Upload Device Notification Repository
Service Registry Geo Service Service
[ Operational MySQL database ]
[ Hadoop connection (Kafka, Flume, WebHDFS) ]
Hadoop distribution (with custom components)
Stream
Batch processing ' ] Machine processing Dataflow
(MapReduce, B:‘pfnﬁzmgg Seargoi?gme Learning (Spark management
Hive, Impala, Pig) (Spark ML, H20) streaming, Kafka (NiFi)
streams)
[ Workload management (YARN) ]
Data storage for any kind of data
unified, elastic, resilient, secure
HDFS Cassandra HBase MongoDB MySQL Redis

Abra: A SensorHUB technoldgiai felépitése
A technoldgiai felépitésbdl 1athatd, hogy a SensorHUB két f6 komponensbdl all:

e Hadoop réteg: ami a Hortonworks Hadoop disztribucidjat és a kapcsolédé tovabbi Big Data

implementacidkat takarja.

e SensorHUB szolgaltatas réteg: Mikroszolgdltatas komponensek, amik a SensorHUB egyediségét
adjak, itt talalhatdak a gyakran hasznalt szolgaltatasok implementacidi, menedzsment funkciok,

adatkommunikacids interfészek.
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Abra: SensorHUB architekttra

A SensorHUB architekturajabdl lathatd, hogy itt mar az okostelefonos klienseken kiviil webes kliensek,

illetve ,nativ
dobozon kiviili része az alkalmazasfliggé rész, vagyis maguk a kliensek, és a hozzajuk kapcsolddé szerver

szenzor komponensek is kapcsolédhatnak a rendszerhez. Az architektura abra SensorHUB

oldali komponensek. Az dbra SensorHUB dobozon beliili része pedig a mikroszolgaltatds rész, illetve a
Hadoop rész (a harom taroldt szemléltetd ,,henger dbraval”: Apache HBase, HDFS, egyéb taroldk).

A szenzorok tehat akar egy sajat szerver komponensen keresztiil, akdr kdzvetleniil, egy erre felkészitett
MQTT (Message Queuing Telemetry Transport) alapu kozzétesz-feliratkozik (publish-subscribe) tipusu
interfészhez kapcsolddnak a SensorHUB bemeneti felliletén. Ez egy egyszerU, hat metddussal rendelkezd
halézati protokoll, mely minimadlis fesziiltség és minimalis haldzati erdéforrast vesz igénybe a
kommunikdciéhoz. Emiatt gyakran haszndljak loT alapu szenzor adatok atviteléhez.

A felhasznaldk pedig elérik a webes, illetve mobil klienst, melyek szintén sajat szerver komponensen
keresztlil kapcsoldodnak a SensorHUB keretrendszerhez. Hozzaférnek tovabba a SensorHUB webes
adminisztracios felliletéhez (Admin cockpit), ahol tdjékozddni lehet a felhaszndldk, alkalmazasok és a
Hadoop fajlrendszer allapotardl, metrikakrél, lehetéség van figyelni az eréforrds kihasznaltsagokat.
Tovabbi opcid van az alkalmazasok adatdramlasanak letiltasara vagy engedélyezésére.

Valamint hozzaférnek az Uzleti intelligencia és riportkészit6 funkcidkat tamogatd rendszerhez (Pentaho
Bl Suite), ami a kiilonb6z6 adattaroldkbdl tudja feldogozni az ott taldlhaté adathalmazt ETL (Extract-
Transform-Load) folyamatokkal, mely soran konvertdalhatjuk, sziirhetjlk, tisztithatjuk az adatainkat, hogy
a megjelenités vagy tovabbi felhaszndlds ellentmondds-mentes legyen. Ezt megtehetjik példaul
valamelyik SQL-szer(i lekérdezényelv segitségével. Igy késziilhetnek el azok a részadathalmazok,
melyekre a riportnak, vagy a felhaszndlénak sziiksége van.

A tovabbi komponensek bemutatdsara a kévetkez6 alfejezetekben keriil sorra.
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10.1 Hadoop réteg

Mint emlitettem, a SensorHUB 3.0 mar a Hortonworks Hadoop disztribucidjat és a hozzad kapcsolddo

tovabbi Big Data implementacidkat haszndlja. Maga a disztriblcié két kilon rendszert takar a Data

Platform-ot (HDP), illetve a Data Flow-t (HDF). Miutan a SensorHUB tdmogatja a valds idejl és a kotegelt

szolgaltatdsokat is, ezért mindkét rendszerre szlikség van.

Hadoop distribution (with custom components)

Stream
Batch processing s 3 Machine processing Dataflow
(MapReduce, B:,Prerioﬁlr;g Searz:sh ?r;gme Learning (Spark management
Hive, Impala, Pig) emang 2 (Spark ML, H20)| | streaming, Kafka (NiFi)
streams)
Workload management (YARN) ]
Data storage for any kind of data
unified, elastic, resilient, secure
HDFS Cassandra HBase MongoDB MySQL Redis

Abra: SensorHUB Hadoop réteg

A SensorHUB-ban hasznalt és eddig még nem ismertetett komponensek:

Hive: A Facebook altal készitett SQL alapu lekérdez6 nyelv a Hadoop rendszerben, segitségével
az SQL-b4l ismert kulcsszavak felhasznaldsaval nyerhetiink ki adatokat.

Impala: A Hive-hoz hasonlé, de annal gyorsabb, a Cloudera altal készitett C++ alapu lekérdezé
nyelv.

Pig: SQL-re hasonlitd szkriptnyelv, MapReduce feladatok Iétrehozdsara, nevét onnan kapta, hogy
szinte barmit leirhatunk benne, mert barmit ,megeszik”.

Solr: Elosztott architekturaju keres6 szolgaltatds, tdmogatja a szoveges adatok kilonbozé
formatumok szerinti indexelését és kereshetG6ségét.

Spark ML, H20: Gépi tanulas algoritmusok megirasat és futtatasat tdmogaté komponensek.
Spark Streaming: A Spark valdsidejl, adatfolyam alapd komponense.

Cassandra: Elosztott, skalazhaté, hibattir6, nyilt forraskédu oszlop (oszlopcsalad) alapu tarolast
megvaldsité NoSQL adatbazis.

HBase: Elosztott, hibatdré, nyilt forrdskdédd, NoSQL adatbazis.

MongoDB: Elosztott, skalazhatd, hibatlrd, nyilt forrdskédud, dokumentum alapu taroldst
megvaldsité NoSQL adatbazis.

MySQL: Klasszikus SQL-alapu reldcids adatbazis kezeld rendszer.
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e Redis: Nyilt forraskodu, memdria alapu, hibat(rd, kulcs-értékparokat taroléd NoSQL adatbazis.

MQTT brokers

Data Lake

(HDFS) Hive / Impala

Kafka cluster

Y
Configurable ETL

Cassandra

Microservices
(Data Upload
Service)

S

Stream
processing
(Spark
Streaming)

Any other
process or
data store

Abra: Kafka komponens kapcsoléddsai

Ahogy a SensorHUB architekturdja mutatja a két legf6bb komponens az Apache Kafka és az Apache NiFi,

melyeken minden bemené adat athalad.

A terhelhet6séget biztositva a Kafka komponens tobb példanyban, skaldzhaté mdédon fut, konténer
alapud architektdrdban Docker alatt, Kubernetes Ulzemeltet6 rendszerrel. Ennek kdszonhetéen
automatikusan tud skaldzédni a futd példanyok szama attdl fliggéen, hogy a jelenlegi terhelés

fliggvényében mennyi er6forrdsra van sziikség.

7 _ 7

Az el6z6 abran szereplé Configurable ETL pedig a mar emlitett Apache NiFi adatfolyam menedzsel6

rendszer.
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Abra: Példa Apache NiFi adafolyam a felhaszndléi feliileten

10.2 SensorHUB szolgaltatas réteg

Kovetkezik a réteg, amit6l SensorHUB a SensorHUB, vagyis a szolgdltatds réteg bemutatdsa a
technolégiai felépitésbél. Ebben a rétegben keriiltek megvalésitdsra a kdzos, gyakran hasznalt funkcidk,
melyek beépithet6ek az alkalmazdsokba, valamint ez a réteg mukodik kozre az adataramldsban a
Hadoop és az alkalmazdasok kozott.

Mar tobbszor hivatkoztam a mikroszolgaltatasra, illetve a mikroszolgdltatas architekturdra, de még nem
fejtettem ki a jelentésiiket.

Egy mikroszolgaltatds egy konkrét Uzleti vagy felhasznaldi funkciot valdsit meg, sajat verzidzasa van,
Onmagdban telepithets, frissithet6. Jol meghatdrozott interfésze van, mdlveletei szabvanyos
protokollokon keresztiil elérheték. Sajat egyedi cimével cimezhetd, hiba esetén is konzisztens és
elérhet6 marad. Folyamatosan adatot szolgdltat diagnosztikdval és a mikod6&képességével kapcsolatban
(heartbeat). Az egyes szolgaltatasok sajat adatbazist hasznalhatnak, de nem minden mikroszolgaltatas
tarol adatot. Ennek tekintetében megkilonboztetink allapotot tdrolé és allapotmentes
mikroszolgaltatasokat is.

A mikroszolgaltatas architektura ilyen mikroszolgdltatdsok egymassal kommunikald, skalazhaté haldzata,
ahol az egyes komponensek kiilonb6z6 technoldgidkat, eszkozdket haszndlhatnak, és kiilonb6z6
platformokon futhatnak. A komponensek lazan csatoltsaga miatt konny( egy Ujabbat elkésziteni, és
elérhetévé tenni a rendszerben, ezdltal, a szilkséges komponensek épit6kockaként tehetéek 6ssze az
alkalmazasunkhoz.

30



Microservices Approach Traditional Application

= Single app process or 3-Tier approach 3 _Tier Approach
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Model/Database per Microservice Single Monolithic Database

Abra: A mikroszolgdltatds és a monolitikus architektura 6sszehasonlitdsa

A rétegben taldlhatéd komponensek tehat mind-mind 6nalld, autoném szerver komponensek, dedikalt
feladattal futnak, és dedikalt célt latnak el, egymassal és a kapcsoléddé kliensekkel REST-alapu
(REpresentational State Transfer) Hiba! A hivatkozasi forras nem taldlhaté. halézati hivasokkal tudnak
kommunikdlni, példaul GET (adat lekérés a szervertdl), illetve POST (adatkiildés a szervernek)
metddusokkal Hiba! A hivatkozasi forras nem talalhato..

SensorHUB services

[ API| Gateway ]
MQTT : -
Pysh, Gateway Admin Cockpit Application
Data Upload Device Notification Repository
Service Registry Geo Service Service
[ Operational MySQL database ]
[ Hadoop connection (Kafka, Flume, WebHDFS) ]

Abra: SensorHUB szolgdltatds réteg
A SensorHUB-ban hasznalt komponensek:

e APl Gateway: A SensorHUB-ot haszndlé alkalmazasok belépési pontja a keretrendszerhez.
Validdlja a beérkezd kéréseket és tovabbitja a megfelel6 komponenshez. Terheléselosztéval
rendelkez6, hibat(rd szolgaltatas.

e Data Upload Service: Adatfeltolté szolgaltatds HTTP protokollon keresztiil REST hasznalataval.
Tovabbitja az adatokat a Kafka komponenshez a Hadoop rétegben.
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e Device Registry: A keretrendszer belsé szolgaltatdsa. Nyilvantartja a futd mikroszolgaltatasok
példanyait, fogadja az APl Gateway-en keresztiil érkezd kéréseket, és visszaadja az egyes
szolgaltatasok elérhetdségeit. Terheléselosztdval rendelkezé, hibat(iré szolgaltatas.

e Geo Service (Proximity): A szolgaltatds segitségével a geofencing-et valdsithatjuk meg, vagyis
korbekerithetlink a térképen kiilénb6z6 terileteket, és a szolgaltatds meg tudja mondani az
éppen aktualis koordinataink alapjan, hogy benne vagyunk-e és ha igen, akkor melyik tertletben
vagyunk benne.

e Push Notification Service: A Google Firebase hasznalatdval Android, iOS és webes értesitések
kiildését valésitja meg.

e Hadoop connection: Az adat kommunikacioét valdsitja meg a Hadoop réteggel, a mar ismertetett
technoldgidk (Kafka, NiFi, és tovabbi opcionalis feldolgozdk) segitségével.

e MQTT Gateway: A MQTT protokoll alapu lGzenetek belépési pontja.

e Admin Cockpit: A keretrendszer szolgaltatdsaihoz és alkalmazdsaihoz kapcsolédd webes
adminisztracios felllet. Tovdbba az egyes szolgdltatdsokkal kapcsolatos metrikdk mérését,
statisztikak szamitdsat tdmogatd szolgaltatas.

e Application Repository: A keretrendszer belsd szolgaltatdsa. Nyilvantartja a keretrendszert
hasznalé alkalmazdsokat. Végpontot biztosit az alkalmazasok beregisztraldsahoz,
autentikalasahoz és a lekérdezésekhez. Terheléselosztéval rendelkezd, hibatliré szolgaltatas.

e MySQL (Management Database): A SensorHUB bels6é mikodését segité opcionalisan
haszndlhatd adatbazis. A keretrendszer itt tdrolhatja el a beregisztralt szolgdltatdasokat és
alkalmazasokat, menedzselheti azok példany adatait, frissitheti az kihaszndltsagi adatokat.

Az abran még nem szerepel az altalam fejlesztett, diplomatervemben részletesen bemutatott
CV4SensorHUB mikroszolgaltatds, ami gépi latas projektek menedzselését segitd, illetve térinformatikai
adatmenedzselést tdmogatd komponens.
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Abra: Kérésfeldolgozds a SensorHUB keretrendszerben

Kérésfeldolgozas soran a kliens alkalmazas kérést indit a SensorHUB API felé (1). Az APl Gateway-ek
terheléselosztéjanak az IP cime a belépési pont. A terheléselosztd tovabbitja a kérést az egyik API
Gateway példanynak. Az APl Gateway az Application Repository terheléselosztéjan keresztil eljut
valamelyik konkrét példanyhoz, ami a Management Database adatbazist haszndlva autentikdlja az
alkalmazast és ellenérzi a jogosultsagait (2.a).

Ennek sikeressége utan az APl Gateway a Device Registry (Service Repository) terheléselosztdjan
keresztil eljut valamelyik konkrét Repository-hoz, és megkeresi a kérésnek megfelel§ szolgaltatast az
adatbazisban (2.b).

Ezek utan az APl Gateway tovabbitja a kérést az igy kinyert szolgdltatds cimére (3). Innen pedig a kérés
tartalman és a szolgaltatds tipusdn mulik a folytatds, példaul adatfeltoltés esetén a kéréssel érkezd adat
tovabbitasra keril a Hadoop rétegbe (4).

A SensorHUB-ban minden kérés HTTP protokollon keresztiil, REST-es alapokon térténik. Minden
szolgaltatas kilon IP cimeken, illetve eltéré portokon fut, a Repository-k ezeket a cimeket taroljak, és
ezen informacid kinyerésével fog a kérés a megfelel6 szolgaltatashoz eljutni. Tarolasra keriil tovdbba az
adott szolgdltatas allapota is, ez 10 masodpercenkénti allapotjelzéssel (heartbeat) térténik a Device
Registry felé. 30 masodperc kimaradas utdn a szolgaltatas torlédik az aktiv komponensek listajardl.
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